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Dans un monde en pleine mutation ou le tout numeérique devient une réalite et un enjeu,
de plus en plus important pour les organismes de tout type et de toute taille avec comme

corollaire des attaques informatiques beaucoup plus complexes et colteuses, la
cybersécurité s'impose dorénavant comme un maillon essentiel de protection et de
rentabilité des entreprises.

Face m cette nouvelle donne qui cristallise aujourd’hui le monde des entreprises, la sociéte
B-ITSecureS Consulting, accompagne les organismes py“Bquues et privées dans la mise en
ceuvre ou le renforcement de leur sécurité da,nsJQutéfs ses dimens}an&Jes accompagne
également dans la sécurisation de leurs projets de transforma}c”ion digitale ainsi qu
d’apporter une formation de qualité dans differents domaines de.la cybersécurité
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B-ITSecureS Consulting, a comme principe fondamental : offrir une offre de bout en bout
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DECLINAISON DES o

OFFRES B. ITSECURES
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A propos
B-ITSecureS Consulting est une société spécialisée en cybersécurité. Que ce soit pour un
projet structurant, un besoin de mise en ceuvre ou le renforcement de votre niveau d
sécurité ou encore une réponse rapide face m un incident de sécurité... nous so n
mesure de vous apporter des services et solutions adaptés m vos exigences et aux objectifs
cibles de votre organisation. ,

Pour vous accompagner dans difféerents domaines de la sécurité, nous mettons m
disposition des experts confirmés et certifiés dans plusieurs branches de la cybersécurité
qui peuvent intervenir sur des sujets techniques de différents niveaux, des sujets de

\gouvernance et operationnels. y
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NOTRE OFFRE DE SERVICES PORTE SUR CINQ AXES : e

AUDIT DE SECURITE [> / -
PROTECTION & DEPLOIEMENT

@ <] CYBER RESILIENCE

FORMATIONS
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L ssourits an UN PORTEFEUILLE DE
SERVICES COMPLET

. |

Audit de sécurité

Audit
organisationnel
et technique,
test d'intrusion, |
Audit de code |
source...
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UN PORTEFEUILLE DE 4
SERVICES COMPLET ° Formations

Une offre de bout en bowyt, multi — géographies

Gouvernance,
Maitrise du risque,
Conformite,
Controles, _
Sensibilisation J

Ethical hacking
EBIOS RM

ISO 22301 (PCA)
ISO 27001 (SMSI) |
Audit NIST...

Des compétences accessibles m travers
I'ensemble des modes de prestation :

Applications
Donnée
_ Infrastructures
o “ Utilisateurs

(@)
Cyber
o Résilience

s Régie

¢ Forfait
» Services Managés
¢ Centre de services

Protection /&
déploiement

Appréciation %
des risques '\

Conception —
/ d’architectures I“fraStr,UCtl!r?r '
/ techniques _ IAM, securite
/ Plan de continuité applicative, ]
d’Activité, - DevSecOps...

_ Gestion de crise Z




® OBJECTIFS L sécu té en 0 eur

L’OFFRE DE SERVICE DE L'ENTITE ° |
B. ITSECURES, REPOSE SUR 5 OBJECTIFS : /

o O

Objectifs 01 Objectifs 02 Objectifs 03
Couvrir I'ensemble Imposer notre “Atteindre un niveau

des sujets image comme de satisfaction totale
teélmiques, dec acteur du Conseil pour I'ensemble de

gouvernance et Cybersécuritéen nos clients.
operatlonnels dela o Afrique, H
Cybersécurité. i i o
g o o ; /
o /
(] / O
Objectifs 05 ° Objectifs-04—~ — ¢

Renforceg le niveau de
compétence des équipes
par des formations de
tres haut niveau.

Etre plus innovant 3
par le partage
d’idées (ihtelligence
collective).
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. de Secu rit

AVEC NOTRE OFFRE D'AUDIT DE SECURITE, NOUS ACCOMPAGNONS NOS CLIENTS
DANS L'EVALUATION DE LEUR NIVEAU DE MATURITE EN CYBERSECURITE

> TESTS D'INTRUSION WHITE BOX, [ > AUDIT DE SYSTEMES LINUX, WINDOWS,

GREY BOX, BLACK BOX | BD, ERP SAUVEGARDES, VIRTUALISATION,
. VOIP...
» ;Eﬁ;s-rz ::‘TRUS'ON = BEAR % AUDIT DE SECURITE ORGANISATIONNEL,
AUDIT DE LA FONCTION CYBERSECURITE

MOBILES, WEB SERVICES, FOURNISSEURS, PRESTATAIRES,

» AUDIT DE SECURITE D'INFRASTRUCTURES HEBERGEURS (AUDIT DES TIERS)
RESEAUX INTERNES, EXTERNES, » CAMPAGNE DE PHISHING
SANS-FIL, CLOUD » EVALUATION / BENCHMARK DE LA

> AUDIT DE CODE SOURCE MATURITE CYBERSECURITE DE

L'ORGANISATION

Pour une cybersécurité optimale....
*Tarif suivant le cahier des charges en toute confiance

contact@b-itsecures.com .
+241 6017 72 56 o @ @ @3 b-itsecures.com
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AVEC L'OFFRE GRC, NOUS ACCOMPAGNONS LES CLIENTS DANS LA MISE EN
C(EUVRE DES OUTILS DE GOUVERNANCE DE LA CYBERSECURITE

» REDACTION DU REFERENTIEL
DE SECURITE

> ELABORATION DE LA ROADMAP
CYBERSECURITE DE L'ORGANISATION

) APPRECIATION DES RISQUES
CYBERSECURITE (IT, PROJETS,
ENTREPRISES)

> MISE EN CEUVRE DU SYSTEME DE

5 INTEGRATION DE LA SECURITE DANS LES
METHODOLOGIES PROJETS

> ELABORATION ET MISE EN PLACE DES
CONTROLES ET AUDITS DE
CYBERSECURITE - CONFORMITE

) SENSIBILISATION DES UTILISATEURS
A LASECURITE INFORMATIQUE

MANAGEMENT DE LA SECURITE SI > ELABORATION DES OUTILS DE PILOTAGE
(SMSI) - ASSISTANCE A LA CERTIFICATION DE LA FONCTION CYBERSECURITE
ISO 27001 (TABLEAU DE BORD, KPI...)

> MISE EN CONFORMITE NORMES
DE SECURITE

Pour une cybersécurité optimale....
*Tarif suivant le cahier des charges en toute confiance

contact@b-itsecures.com .
+241 60 17 72 56 o @ @ @3 b-itsecures.com
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NOS OFFRES FORMATIONS EN CYBERSECURITE SONT UNE OFFRE DE CHOIX DE
B-ITSECURES CONSULTING POUR RENFORCER OU APPORTER DES
COMPETENCES NECESSAIRES A TOUTE PERSONNE INTERVENANT DANS LE
DOMAINE DE LA CYBERSECURITE

5 ETHICAL HACKING { ) 1SO /IEC 27001 LEAD IMPLEMENTER
»> TESTS D’INTRUSION DES SERVEURS ET »> 1SO / IEC 27001 LEAD AUDITOR

DES APPLICATIONS WEB ) I1SO 22301 LEAD IMPLEMENTER
» RED TEAM - SANS FiL J> ISO 22301 LEAD AUDITOR

)> FORMATION DETECTION ET REPONSE AUX || v EQRMATION GESTION DE CRISE CYBER
INCIDENTS DE SECURITE AVANCE
J> ISO 27005 RISK MANAGER

} FORMATION SECURISATION DES
INFRASTRUCTURES WINDOWS » EBIOS RISK MANAGER

ET ACTIVE DIRECTORY

» FONDAMENTAUX TECHNIQUES DE LA
CYBERSECURITE

Pour une cybersécurité optimale....
*Tarif suivant le cahier des charges en toute confiance

contact@b-itsecures.com o @ @ @ b-itsecures.com

+241 60 17 72 56
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B. ITSECURES CONSULTING , PAR NOTRE OFFRE L E?P' OTECTION ET DE DEPLOIEMENT,
INTEGRE DANS L'ENVIRONNEMENT DE PRODUCTION DU CLIENT LES DISPOSITIFS DE
SECURITE EFFICIENTS.

5 SURVEILLANCE DES VULNERABILITES ET
CORRECTIFS DE SECURITE (VEILLE)

» CHOIX ET DEPLOIEMENT D'OUTILS DE

» FORENSIC
> DEPLOIEMENT DE LA SECURITE RESEAU

CYBERSECURITE ( SOC, IDS/IPS, PARE-FEU > DEPLOIEMENT DE SOLUTION

WAF, IAM, DLP, ANTI-APT, ANTI-DDOS, CRYPTOGRAPHIQUE
ANTI-SCAN, BUG BOUNTY, DRP..) > DEPLOIEMENT DE CONTROLES DES
> GESTION DES JOURNAUX D’EVENEMENTS DONNEES A CARACTERE PERSONNEL

(SIEM)

) SECURITE OT/IOT

RECHERCHE DE NOUVELLES TECHNIQUES ; i
> Q } MANAGEMENT DES VULNERABILITES

(THREAD INTELLIGENCE)
» CSIRT - GESTION DES INCIDENTS

Pour une cybersécurité optimale....
*Tarif suivant le cahier des charges en toute confiance

contact@b-itsecures.com .
+241 6017 72 56 o @ @ @3 b-itsecures.com
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IL EST ESSENTIEL DE DEPLOYER LES OUTILS
MEME DE MAINTENIR EN CONDITIONS ¢
L’'ORGANISATION.

\/ > MISE EN CEUVRE D'UN SITE DE
SECOURS - DEPLOIEMENT

> APPRECIATION DES RISQUES

?
> ELABORATION DU BILAN D’'IMPACT DES D’ARCHITECTURE TECHNIQUE

ACTIVITES (BIA) (HAUTE DISPONIBILITE, CLUSTERS, VM,
» MISE EN GEUVRE D’UN PLAN DE STOCKAGE, LOAD BALACING...) ENSIC

CONTINUITE INFORMATIQUE (PCI) J> STRATEGIE DE CONTINUITE RTO/

» MISE EN CEUVRE D’UN PLAN DE REPRISE RPO/DMIA....
INFORMATIQUE (PRI) » GESTION DE CRISE

» MISE EN CEUVRE DES DISPOSITIFS DE | > MISE EN GEUVRE DU PCA (PLAN DE
SAUVEGARDES - BASTION DE CONTINUITE D'ACTIVITE)
SAUVEGARDES

» EXERCICES - SIMULATION

Pour une cybersécurité optimale....
*Tarif suivant le cahier des charges en toute confiance

contact@b-itsecures.com o @ @ @ b-itsecures.com

+241 60 17 72 56
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Des consultants experts et certifiés
dans les domaines techniques et
organisationnelles de la
Cybersécurite.

" Une équipe jeune, dynamique
' passionnée et accompagnée par des
/ séniors.

" Une capacité m accompagner les

- organisations dans la mise en oeuvre

. de la cybersécurité de bout en bout.
/
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. Un centre de ;6rmation et un

laboratoire de cybersécuritée .
basés m Libreville
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4,'/Une équipe pouvant accompagner 4
/ les organisations 24h/24 et 7j/7
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» NOS PARTENAIRES
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